Stichting NIOC

Stichting NIOC en de NIOC kennisbank

Stichting NIOC (www.nioc.nl) stelt zich conform zijn statuten tot doel: het realiseren van
congressen over informatica onderwijs en voorts al hetgeen met een en ander rechtstreeks of
zijdelings verband houdt of daartoe bevorderlijk kan zijn, alles in de ruimste zin des woords.

De stichting NIOC neemt de archivering van de resultaten van de congressen voor zijn rekening.
De website www.nioc.nl ontsluit onder "Eerdere congressen” de gearchiveerde websites van
eerdere congressen. De vele afzonderlijke congresbijdragen zijn opgenomen in een kennisbank
die via dezelfde website onder "NIOC kennisbank" ontsloten wordt.

Op dit moment bevat de NIOC kennisbank alle bijdragen, incl. die van het laatste congres
(NIOC2025, gehouden op donderdag 27 maart 2025 jl. en georganiseerd door Hogeschool
Windesheim). Bij elkaar zo’n 1500 bijdragen!

We roepen je op, na het lezen van het document dat door jou is gedownload, de auteur(s)
feedback te geven. Dit kan door je te registreren als gebruiker van de NIOC kennisbank. Na
registratie krijg je bericht hoe in te loggen op de NIOC kennisbank.

Het eerstvolgende NIOC vindt plaats in 2027 en wordt dan georganiseerd door HAN University
of Applied Sciences. Zodra daarover meer informatie beschikbaar is, is deze hier te vinden.

Wil je op de hoogte blijven van de ontwikkeling rond Stichting NIOC en de NIOC kennisbank,
schrijf je dan in op de nieuwsbrief via

www.nioc.nl/nioc-kennisbank/aanmelden nieuwsbrief

Reacties over de NIOC kennisbank en de inhoud daarvan kun je richten aan de beheerder:

R. Smedinga kennisbank@nioc.nl.

Vermeld bij reacties jouw naam en telefoonnummer voor nader contact.

Versiedatum: 02-04-2023
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Agenda

* Wat is cybersecurity?

* OSINT demo

* Status cybersecurity arbeidsmarkt
* Cybersecurity onderwijs

* CS ontwikkelingen
* Wet- en regelgeving
* CSenAl
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Definitie cybersecurity

“Cybersecurity is the ability to protect or
defend the use of cyberspace from

cyberattacks that compromise the availability,
integrity, or confidentiality of data.”

Bron: National Institute of Standards and
Technology (NIST)



Definitie cybersecurity

"Cybersecurity is the collection of tools,
policies, security concepts, security
safeguards, guidelines, risk management
approaches, actions, training, best practices,
assurance, and technologies that can be
used to protect the cyber environment and
organizational and user assets."

Bron: International Telecommunication
Union (ITU)
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Winst door cyberdreiging
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cyberhack terug, plus forse bonus
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f jaar nadat Universiteit
aastricht 197.000 euro
osgeld had betaald aan
hackers die het
universiteitsnetwerk
gijzelden, heeft de
onderwijsinstelling het
geld terug, inclusief ruim
3,5 ton extra. De
universiteit stopt het geld
in een fonds voor
wetenschappers in nood.
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Status cybersecurity arbeidsmarkt

Onderzoek PTvT over cyber security onderwijs en arbeidsmarkt:

* Groeiende vraag naar cybersecurity expertise:
van circa 8.000 in 2018 tot circa 19.000 in 2022
en 42.000 in 20307

* voor zowel de specialistische cybersecurityprofielen als de
bredere functieprofielen waar cybersecurity een onderdeel
uitmaakt.

* Vraag is verschillend per provincie

« Zwaartepunt op vraag naar medior en senior functies w
een hbo of wo-opleidingsniveau gevraagd wordt.



Status cybersecurity arbeidsmarkt

* Meeste vraag naar CS expertise van overheid en de IT-sector

* Meeste cybervacatures bij organisaties zoals de Politie, PWC,
CGl, EY, Belastingdienst, ING, ABN AMRO, Capgemini, KPMG
en het Ministerie van Defensie.

* Grootste kans dat Al een significante rol gaat spelen bij de
volgende ECSF-profielen:

Pentester

Cyber Threat Intelligence Specialist
Digitaal forensisch onderzoeker

Vervolgacties n.a.v. het onderzoek:



Future of Al in Cybersecurity

Al-powered N Quantum-

threat resistant

hunting " cryptography
Al-driven

. : Emerging : Al-enhanced
::Z‘::ttiZns Q Trends & deception
aagare Innovations technology:

Al-enabled Automated

endpoint vulnerability

security management

Continued development in artificial intelligence in cybersecurity is
expected to create new products and techniques to counter growing
complex threats such as SOCs and endpoint security.



Human Capital Agenda CS werktafels

1. Carrierepaden ZiCodrdinatie visagen 3. Imago 4. Samenwerking
aanbod

Doelstelling: Op basis van
bestaande frameworks
(door)ontwikkelen en
visualiseren van groeipaden.

Stip op de Horizon (2029):

Er is een up-to-date
interactief dashboard met
‘career pathways’ gekoppeld
aan opleidingsmogelijkheden
en een vacature overzicht.

Doelstelling: Cobrdinatie van
vraag (vanuit de
arbeidsmarkt) en aanbod
(opleiding/training offerings)
beter op elkaar afstemmen.

Stip op de Horizon (2029):
We hebben inzicht in de
(mis)match tussen vraag en
aanbod (data terug te vinden
in het dashboard) en er lopen
meerdere initiatieven om die
'‘gap’ te verkleinen.

Doelstelling: Imago en
aantrekkelijkheid van
cybersecurity beroepen
verbeteren bij doelgroepen.

Stip op de Horizon (2029):

Er is meetbaar resultaat van
interventies om het imago
van cybersecurity beroepen
te verbeteren (met aandacht
voor inclusiviteit en
neurodiversiteit) bij
doelgroepen.

Human Capital Agenda Cybersecurity Werktafels 2025

Doelstelling: Stimuleren van
samenwerking over
verschillende assen
(regio’s/ketens/sectoren/sam
enwerkingsverbanden) heen.

Stip op de Horizon (2029):

Er vindt centrale cotrdinatie
plaats met decentrale
uitvoering (bijv. regio's en
hun specifieke krachten). Er is
kennisuitwisseling en
opschaling over regio’s heen.

"® Ministerie van Economische Zaken
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Hoe kunnen wij het juiste
cybersecurityonderwijs
ontwikkelen?




Beroepsbeeld pentester

Vacatureschets

Cybercrime stelt de maatschappij voor grote uitdagingen. Is er een lek, aanval of hack, dan heeft dat grote gevolgen. Het beschermen van
informatiesystemen speelt daarom een cruciale rol. Een pentester gebruikt zijn vaardigheden en creativiteit om zwakke plekken in
informatiesystemen en de beveiliging ervan te vinden. Analytisch en probleemoplossend denkvermogen en handelen als ook een volhardende
mentaliteit en ervaring zijn net zo belangrijk.

De pentester voert pentests uit op IT infrastructuren, IT systemen en applicaties en analyseert potentiéle kwetsbaarheden en beveiligingsrisico's. De
bevindingen en aanbevelingen neemt de pentester op in een pentestrapport waarbij de betrokken teams en belangrijke stakeholders mee worden
genomen. De verkregen technische informatie vertaalt de pentester helder en begrijpelijk aan mensen die niet in die technologie thuis zijn. Tijdens
de uitvoering werkt de pentester vaak nauw samen met teams uit o.a. operations, development en ook Security Operation Centers.

Om in en naast deze teams te kunnen functioneren beschikt de startbekwame pentester over de volgende vermogens:

Maakt afspraken over de uit te voeren stappen voor de pentest en blijft binnen deze scope de pentest uitvoeren.
Analyseert de omgeving waarop de pentest moet uitgevoerd worden.

Voert OSINT-onderzoeken uit

Zoekt naar bekende of onbekende kwetsbaarheden.

Gebruikt of maakt eigen tooling voor de uitvoering van de pentests.

Zoekt nieuwe methoden, technieken en tools voor de uitvoering van de pentest.

Neemt bij twijfels (ethische/ marele vraagstukken) contact op met belanghebbenden, b.v. bij schending van AVG.
Communiceert ook aan niet technische klanten wat de bevindingen zijn en welke impact deze hebben.

Rappaorteert en adviseert op een professionele manier om de gevonden kwetsbaarheden te verhelpen, mogelijkerwijs met een tijdelijke waork
around.

Helpt bij het opstellen van een Security Awareness Programma.
e Adviseert en ondersteunt bij het opstellen van een continu beveiligingsprogramma.




Voorbeeld Eindniveaus pentester

Profiel conform domeinbeschrijving

Analyse | Advies |Ontwerp |Realisatie |Manage en control
Gebruikersinteractie 0 0 0 0 0
Organisatieprocessen 1 1 1 2 1
Infrastructuur 2 2 i_ 1
Software 2 2 2 1
Hardware interfacing 2 1 0 1 1




(Project) Applied IT Security [AIS)

De student analyseert op methodische wijze de
gegeven situatie en stelt zelf en in overleg met de
opdrachtgever requirements op. De student legt
zowel de analyse van de situatie, mogelijke
technische oplossingen als de requirements op
navolghare wijze vast in daartoe bestemde
documentatie.

De student ontwerpt op basis van requirements, met
gebruikmaking van passende ontwerpmethoden en
legt ontwerpen vast in doelmatige
ontwerpdocumentatie zoals een functioneel- en
technisch ontwerp.

De student realisesrt op basis van de requiremeants
en de ontwerpdocumentatie een passende (deel-
Joplossing of proof-of-concept. De realisatie wordt
ondersteund door een risicoanalyse en het
functioneel/acceptatie testen dat methodisch wordt
uitgevoerd en vastgelegd in daartoe bestemde
documentatie.

De student formuleert een advies over de zakelijke
rechtvaardiging van het project en legt dit vast.
Daarnaast adviseert en presenteert de student
tiildens en na aflooo van het oroiect over de voortgane

Infrastructuur Analyseren 2 Verzamelen van de eisen en wensen van de
infrastructuur m.b.t. beveiliging.

Infrastructuur Ontwerpen 2 Maken van een infrastructuur ontwerp waarbij de
beveiligingseisen hierin zijn verwerkt. Hierbij
worden use cases b.v. op basis van het MaGMa
Security framework.

Infrastructuur Realiseren 2 Realiseren van een (deel-joplossing of proof-of-
concept. Methodisch testen van de gerealiseerde
(deel-)joplossing b.v. op basis van TMap.

Infrastructuur Manage & 2 Presenteren en demonstreren van de cyber security

Control oplossing als overdracht naar de organisatie.

rbij de
Iij
GMa

if-of-
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 security
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(Module Uitvoeren van een IT-
beveiligingsassessment)

De student test beveiligingsmaatregelen in het kader
wan informatiebeveiliging. De student past hierbij
gangbare methoden toe, analyseert de situatie, stelt
een (test)plan op, voert tests uit en rapporteert de
bevindingen.

Infrastructuur Realiseren 3 Uitvoeren van een beveiligingsassessment, b.v.
vulnerabilityscan met Nmap, Nessus of OpenVAS.
Infrastructuur Adviseren 2 Opstellen en presenteren van een rapportage m.b.t.

het uitgevoerde beveiligingsassessment.




En hoe integreren wij Al in het
cybersecurityonderwijs?

OpenAl Platform

Prom pt engineering Copy page Six strategies for getting

better results

Enhance results with prompt engineering strategies.
Write clear

The process of crafting prompts to get the right output from a model is called prompt Provide

engineering. You can improve output by giving the model precise instructions, examples, and
necessary context information—like private or specialized information not included in the model's

training data.

Messages and roles

BEST PRACTICES

Prompt engineering Create prompts by providing an array of messages that contain instructions for the model. Each
message can have a different role , which influences how the model might interpret the input.

ROLE DESCRIPTION USAGE EXAMPLE

Instructions that request some Pass your end-user's message to the model.
output from the model. Similar to
messages you'd e in as

gesy typ Write a haiku about programming.
an end user.

developer Instructions to the model that are Describe how the model should generally behave and

prioritized ahead of user messages, respond.

following

Previously called the system Youil are e hETpal aass st
prompt. that answers programming
questions in the style of a
southern belle from the
southeast United States.




