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Stichting NIOC en de NIOC kennisbank 
 

Stichting NIOC (www.nioc.nl) stelt zich conform zijn statuten tot doel: het realiseren van 

congressen over informatica onderwijs en voorts al hetgeen met een en ander rechtstreeks of 

zijdelings verband houdt of daartoe bevorderlijk kan zijn, alles in de ruimste zin des woords. 

 

De stichting NIOC neemt de archivering van de resultaten van de congressen voor zijn rekening. 

De website www.nioc.nl ontsluit onder "Eerdere congressen" de gearchiveerde websites van 

eerdere congressen. De vele afzonderlijke congresbijdragen zijn opgenomen in een kennisbank 

die via dezelfde website onder "NIOC kennisbank" ontsloten wordt. 

 

Op dit moment bevat de NIOC kennisbank alle bijdragen, incl. die van het laatste congres 

(NIOC2025, gehouden op donderdag 27 maart 2025 jl. en georganiseerd door Hogeschool 

Windesheim). Bij elkaar zo’n 1500 bijdragen! 

 

We roepen je op, na het lezen van het document dat door jou is gedownload, de auteur(s) 

feedback te geven. Dit kan door je te registreren als gebruiker van de NIOC kennisbank. Na 

registratie krijg je bericht hoe in te loggen op de NIOC kennisbank. 

 

 

Het eerstvolgende NIOC vindt plaats in 2027 en wordt dan georganiseerd door HAN University 

of Applied Sciences. Zodra daarover meer informatie beschikbaar is, is deze hier te vinden. 

 

Wil je op de hoogte blijven van de ontwikkeling rond Stichting NIOC en de NIOC kennisbank, 

schrijf je dan in op de nieuwsbrief via 

www.nioc.nl/nioc-kennisbank/aanmelden nieuwsbrief 
 

Reacties over de NIOC kennisbank en de inhoud daarvan kun je richten aan de beheerder: 

R. Smedinga kennisbank@nioc.nl. 

Vermeld bij reacties jouw naam en telefoonnummer voor nader contact. 



NIOC 2025

Future of 
cybersecurity



• Wat is cybersecurity?

• OSINT demo

• Status cybersecurity arbeidsmarkt

• Cybersecurity onderwijs

• CS ontwikkelingen
• Wet- en regelgeving

• CS en AI

Agenda



“Cybersecurity is the ability to protect or 
defend the use of cyberspace from 
cyberattacks that compromise the availability, 
integrity, or confidentiality of data.”

Bron: National Institute of Standards and 
Technology (NIST)

Definitie cybersecurity



"Cybersecurity is the collection of tools, 
policies, security concepts, security 
safeguards, guidelines, risk management 
approaches, actions, training, best practices, 
assurance, and technologies that can be 
used to protect the cyber environment and 
organizational and user assets."

Bron: International Telecommunication
Union (ITU)

Definitie cybersecurity



Winst door cyberdreiging Vijf jaar nadat Universiteit 
Maastricht 197.000 euro 
losgeld had betaald aan 
hackers die het 
universiteitsnetwerk 
gijzelden, heeft de 
onderwijsinstelling het 
geld terug, inclusief ruim 
3,5 ton extra. De 
universiteit stopt het geld 
in een fonds voor 
wetenschappers in nood.
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Onderzoek PTvT over cyber security onderwijs en arbeidsmarkt:

• Groeiende vraag naar cybersecurity expertise: 
van circa 8.000 in 2018 tot circa 19.000 in 2022
en 42.000 in 2030?

• voor zowel de specialistische cybersecurityprofielen als de 
bredere functieprofielen waar cybersecurity een onderdeel van 
uitmaakt. 

• Vraag is verschillend per provincie

• Zwaartepunt op vraag naar medior en senior functies waarvoor 
een hbo of wo-opleidingsniveau gevraagd wordt. 

Status cybersecurity arbeidsmarkt



• Meeste vraag naar CS expertise van overheid en de IT-sector

• Meeste cybervacatures bij organisaties zoals de Politie, PWC, 
CGI, EY, Belastingdienst, ING, ABN AMRO, Capgemini, KPMG 
en het Ministerie van Defensie.

• Grootste kans dat AI een significante rol gaat spelen bij de 
volgende ECSF-profielen:

Pentester
Cyber Threat Intelligence Specialist
Digitaal forensisch onderzoeker

Vervolgacties n.a.v. het onderzoek:

Status cybersecurity arbeidsmarkt



Future of AI in Cybersecurity



Human Capital Agenda CS werktafels



Hoe kunnen wij het juiste 
cybersecurityonderwijs 
ontwikkelen?



Beroepsbeeld pentester



Voorbeeld Eindniveaus pentester



Voorbeeld uitwerking pentester



En hoe integreren wij AI in het 
cybersecurityonderwijs?


