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Stichting NIOC en de NIOC kennisbank 
 

Stichting NIOC (www.nioc.nl) stelt zich conform zijn statuten tot doel: het realiseren van 

congressen over informatica onderwijs en voorts al hetgeen met een en ander rechtstreeks of 

zijdelings verband houdt of daartoe bevorderlijk kan zijn, alles in de ruimste zin des woords. 

 

De stichting NIOC neemt de archivering van de resultaten van de congressen voor zijn rekening. 

De website www.nioc.nl ontsluit onder "Eerdere congressen" de gearchiveerde websites van 

eerdere congressen. De vele afzonderlijke congresbijdragen zijn opgenomen in een kennisbank 

die via dezelfde website onder "NIOC kennisbank" ontsloten wordt. 

 

Op dit moment bevat de NIOC kennisbank alle bijdragen, incl. die van het laatste congres 

(NIOC2023, gehouden op donderdag 30 maart 2023 jl. en georganiseerd door NHL Stenden 

Hogeschool). Bij elkaar bijna 1500 bijdragen! 

 

We roepen je op, na het lezen van het document dat door jou is gedownload, de auteur(s) 

feedback te geven. Dit kan door je te registreren als gebruiker van de NIOC kennisbank. Na 

registratie krijg je bericht hoe in te loggen op de NIOC kennisbank. 

 

 

Het eerstvolgende NIOC vindt plaats op donderdag 27 maart 2025 in Zwolle en wordt dan 

georganiseerd door Hogeschool Windesheim. Houd onze website (www.nioc.nl) in de gaten. 

 

Wil je op de hoogte blijven van de ontwikkeling rond Stichting NIOC en de NIOC kennisbank, 

schrijf je dan in op de nieuwsbrief via 

www.nioc.nl/nioc-kennisbank/aanmelden nieuwsbrief 
 

Reacties over de NIOC kennisbank en de inhoud daarvan kun je richten aan de beheerder: 

R. Smedinga kennisbank@nioc.nl. 

Vermeld bij reacties jouw naam en telefoonnummer voor nader contact. 
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Fred van Noord

• Voorzitter PvIB

• Projectleider QIS: 
kwalificatiestelsel voor informatiebeveiligers

• Projectleider Rijksoverheid: 
ontwikkelen van één risicoanalyse methodiek voor de gehele 
Rijksdienst (departementen en hun agentschappen)
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PvIB – beroepsver. Informatiebeveiligers
• Onafhankelijk en non-profit

• Vrijwillige inzet van professionals uit de praktijk (±60)

• Groeiend aantal leden:  1500  (vele sectoren; 100 studenten)

• Kennis delen & netwerken:

– Vakblad Informatiebeveiliging, Expertbrieven

– Themasessies, Young Professionals, CISO bijeenkomsten

– Security congres, Award voor potentials: scripties, dissertaties

– Kwalificatie: 2-jaarlijkse Opleidingenmarkt, QIS Publiek Privaat Programma
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Cybersecurity vs. informatiebeveiliging

• Cybersecurity (NCTV, Nationaal Coörd. Terrorismebestrijding en Veiligheid)
= het vrij zijn van gevaar of schade veroorzaakt door verstoring of uitval van 
ICT of door misbruik van ICT. 
Het gevaar of de schade door misbruik, verstoring of uitval kan bestaan uit beperking van de 
beschikbaarheid en betrouwbaarheid van de ICT, schending van de vertrouwelijkheid van in ICT 
opgeslagen informatie of schade aan de integriteit van die informatie.

• Informatiebeveiliging (ISO-normen: 27001 en 27002):
= het behouden van de vertrouwelijkheid, integriteit en beschikbaarheid van 
informatie.
Omvat ook de beveiliging van de niet-geautomatiseerde informatievoorziening.

• 16-17 april 2015: Global Conference on Cyber Space 
Global Forum on Cyber Expertise (GFCE) gelanceerd
Het forum voor internetveiligheid
Secretariaat in Den Haag
Richt zich op cybersecurity, cybercrime, databescherming en e-development. 
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Waarom beroepsprofielen nodig?

• Context

– afhankelijkheid bedrijfsprocessen van informatie groeit

– IB-beroepen zijn niet goed gedefinieerd

– te veel certificaten, niet-geharmoniseerd

– te weinig IB-opleidingen

– te weinig IB-professionals.

• Behoefte

– IB-beroepen zijn gedefinieerd

– kwalificaties zijn uniform, transparant en erkend.

– opleiden gaat sneller en gerichter dan vanuit de praktijk

– meer opleidingsmogelijkheden

Acronym Meaning

ABCP Associate Business Continuity Professional

CAP Certified Authorization Professional

CBCP Certified Business Continuity Professional

CEH Certified Ethical Hacker

CGEIT Certified in the Governance of Enterprise IT

CIA Certified Internal Auditor

CIPP Certified Information Privacy Professional

CISA Certified Information Systems Auditor

CISM Certified Information Security Manager

CISSP Certified Information Systems Security Prof.

CITP Certified Information Technology Prof.

CRISC Certified Risk and Information Syst. Control

CSSLP Certified Secure Software Lifecycle Prof.

FBCI Fellow of the Business Continuity Institute

FBCS Fellow of the British Computer Society

ISMAS Information Security Management Advanced

ISMES Information Security Management Expert

ISSAP Information Syst. Security Architecture Prof.

ISSEP Information Systems Security Eng. Prof.

ISSMP Information Systems Security Mngt Prof.

MBCP Master Business Continuity Professional

MISM Master of Information Security Management

MSIT Master of Science in Information Technology

OPSA OSSTMM Professional Security Analyst

OPST OSSTMM Professional Security Tester

QiCA Qualification in Computer Auditing

RE Register EDP auditor

RIB Register Informatie Beveiliger

RO Register Operational auditor

RSE Register Security Expert

SSCP Systems Security Certified Practitioner
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2 maart 2015: NRC 

• april: vier Belgische dagbladen: DDoS aanvallen

• februari: Gemalto (simkaarten), internationale banken

• eind 2014: Sony Pictures

ASML-hack is symptoom van 

cyberwapenwedloop 
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Het belang van gekwalificeerde 
informatiebeveiligers

Europa - Neelie Kroes, de Digitale Agenda 2010

• Stem nationale kwalificaties af met die van andere Europese
landen

• Wellicht kan PvIB een beroepsregister organiseren en dat
afstemmen met zusterorganisaties in andere landen

Nederland

• Nationale Cybersecurity Strategie 2 (2014-2016)

‘Van bewust naar bekwaam’ 
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Video
Algemeen Overleg min. V&J

april 2012

m.m.v.

Opstelten

Spies

Teeven

Hennis-Plasschaert
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• Het Europese referentiemodel voor ICT-competenties

• (Internationaal) vergelijkbaar maken van competenties ICT-professionals: 

─ voor werkgevers wordt het makkelijker om het juiste personeel aan te trekken

─ opleidingsinstituten kunnen hun onderwijs beter afstemmen op behoeften van de 
markt 

─ werknemers kunnen makkelijker hun kennis en kunde ‘verkopen’.

• 40 e-competenties

• 23 ICT-beroepsprofielen gedefinieerd

• e-CF wordt in 2015 Europese standaard

• Ministerie van EZ ondersteunt het e-CF vanuit Digivaardig & Digiveilig

• e-CF is geadopteerd door Rijksoverheid: Functiegebouw Rijk.

European e-Competence Framework (e-CF)
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ICT-
beveiliging

ICT SecMgr
ICT SecSpec

Domeinen informatiebeveiliging

Informatie-
risicomgt

CISO
ISO

Domeinen
met erkende
kwalificatie

IT-auditor
BCM

Verdere specialisatie
Klein-

schalige
domeinen

Cryptoloog
Ethical hacker

Kwalificatie-
niveau





4 representatieve beroepsprofielen
ontwikkeld met 60 professionals,
gereviewed door de organisaties van de

Stuurgroep QIS en 
Klankbordgroep QIS

Informatie risico
management

ICT beveiliging

Strategisch/
tactisch

Chief Information 
Security Officer 

(CISO)

ICT Security 
Manager

Tactisch/
operationeel

Information Security 
Officer (ISO)

ICT Security 
Specialist

Definieert de ICT-
beveiligingsrichtlijnen 
voor de organisatie in 
overeenstemming met de 
informatiebeveiligingsstra
tegie en -architectuur van 
de organisatie en 
organiseert en managet 
de ICT-beveiliging van de 
organisatie.

Definieert de informatiebeveili-
gingsstrategie en organiseert 
en stuurt informatiebeveiliging
van de organisatie overeen-
komstig de behoeften en de 
risicobereidheid van de 
organisatie.

Geeft invulling aan de ICT-
beveiligingsrichtlijnen van 
de organisatie.

Implementeert informatiebeveiliging in 
overeenstemming met de informatie-
beveiligingsstrategie van de organisatie



Uitgewerkt in 
whitepaper

Generieke 
beroeps-
beschrijving

=



Opleidingsprofiel

Competentie Kennis / vaardigheden Leerdoelen [niveau]

E.3 Risico-
management

Level 4

•Heeft kennis van en inzicht in:

� − De belangrijkste principes en modellen uit de 
organisatiekunde, hun kenmerken en 
toepassingen [4]

� − De belangrijkste principes en modellen voor 
governance en alignment, hun kenmerken en 
toepassingen [4]

� − De belangrijkste principes en modellen voor 
financiële stelsels, hun kenmerken en 
toepassingen [4]

� − De belangrijkste modellen, methoden en 
technieken voor risicomanagement, hun 
kenmerken en toepassingen [4]

� − …….

Kent / is zich bewust van / is 
bekend met:

K1 Bedrijfswaarden en 
bedrijfsbelangen waarop 
risicoanalyses moeten worden 
toegepast

K2 Rentabiliteit van investeringen 
vergeleken met risicomijding

K3 'Best practices' (methoden) en 
standaarden voor risicoanalyse

S1

S2

S3



Opleidingsprofielen - inhoudelijk



Risk en security in niet-security 
gerelateerde e-competenties (2)



ICT Security Specialist – 3 niveaus
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ICTSS mbo-4 

ICTSS bachelor 

ICTSS master 
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2014-2015: Uitwerken Opleidingsprofielen

1. Professionals

– Opleiders IB opleidingenmarkt

– ISACA, (ISC)2

– koepels: SPIH, VOI

2. Jong talent
Doelen: Bijeenkomst mei 2015
1) ontwikkelen keuzedelen MBO-4 ICT Security Specialist
2) aansluiting met HBO

– ROC Mondriaan (Den Haag), ROC van Amsterdam, ROC van Hilversum,
ROC Nijmegen, ROC Aventus

– Haagse Hogeschool, Fontys, HvA

– ECABO

– NWO
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Matchen opleidingen en certificaten
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•CONCEPT



• Toetsen van opleidingsprofielen in pilots

• Mapping van bestaande opleidingen

• Selecteren van onafhankelijke beheerpartij

• Inrichten van kwalificatiestelsel

• Ontwerpen van kwalificatiestelsel

• Internationale erkenning

• Definiëren van erkende opleidingen

• Onderzoek haalbaarheid certificatieregister

Cyber Security Raad

Stuurgroep QIS

Klankbordgroep QIS



Video
“What are you sinking about ?”



PvIB.nl
CEN.eu 

fredvannoord@pvib.nl
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Beroepsprofielen

CWA 16458:2012 E

ICT Security Manager

ICT Security Specialist

CISO

ISO

Nieuw

Nieuw



2014-2016: Uitwerken Opleidingsprofielen

Samen met opleidingsinstituten en werkgevers (profielen/pilots) 

• MBO: ICT-Security Specialist

– ECABO
2 kwalificatiedossiers: ICT-beheerder en Netwerkbeheerder (MBO niveau 4) 

– ROC Mondriaan, Den Haag

– ROC van Amsterdam + MBO College Hilversum

– ROC van Flevoland

• HBO: ISO, ICT-Security Manager, ICT-Security Specialist (bachelor)

– Haagse Hogeschool ( Information Security Management: 2010)

– NOVI, LOI

– Fontys

– Hogeschool Utrecht

• WO: CISO, ICT-Security Specialist (master)

– Cyber security Academy (TU Delft, Univ. Leiden, HHS)

– EuroCIO (Universiteit Tilburg en Business School Antwerpen)

– NWO
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